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INTRODUCCIÓN

Cumplimiento normativo comprende el conjunto de acciones adoptadas

por las Compañías para hacer realidad el compromiso por la observancia
y aplicación de los lineamientos normativos aplicables al desarrollo de las

actividades comerciales.

El firme compromiso traducido en acciones y medidas efectivas para el

cumplimiento de la normatividad contribuye a la prevención y gestión de
riesgos sancionatorios y reputacionales, permitiendo construir relaciones

comerciales sólidas y duraderas.

En la presente guía se exponen algunas de las principales

recomendaciones y lineamientos a tener en cuenta para desarrollar y
adoptar acciones efectivas de cumplimiento, específicamente en el

campo de la conducta empresarial, la prevención de riesgos de lavado
de activos y financiamiento del terrorismo, así como frente a la

protección de los datos personales.

Cumplimiento normativo y su importancia



PARTE 1

CÓDIGO DE
CONDUCTA O ÉTICA



Los códigos de conducta empresariales están 

elaborados de manera voluntaria con el fin de crear un 

conjunto de principios y valores por los que la Compañía 

deberá guiarse.

Consiste en un compromiso por parte de todos los 

miembros que conforman la Compañía, colaboradores, 

gerencia y directores, con el objetivo de cumplir con las 

normas establecidas de comportamiento.

Es importante que las compañías cuenten con un código 

de conducta o ética; ya que esto trae tanto beneficios 

internos como externos para la misma.

¿Porqué es 
importante un Código 
de Conducta o Ética?



Beneficios internos

Código de Conducta
o Ética

La adopción de un código conducta o ética por parte de la

Compañía, permite la obtención de los siguientes beneficios

internos para las mismas:

Enmarca la actuación de los colaboradores y orienta al empresario a 

actuar con imparcialidad. Los Códigos de Ética no solamente fijan las 

expectativas corporativas de actuación de los colaboradores, sino que 

son aplicables a todas las personas de la Compañía, gerencia y 

directores. 

Indica las pautas de conducta y los criterios por los cuales se regirán 

todos los colaboradores de la Compañía al realizar acciones o tomar 

decisiones en el contexto de los negocios. Esto coloca a todos los 

integrantes de la empresa bajo los mismos principios.

Mejora la rentabilidad y reduce los costos funcionales. Un Código de 

conducta o ética y los valores en él contenidos, velan por mejorar la 

eficiencia, reduciendo la necesidad de una supervisión directa sobre la 

conducta de los colaboradores y evitando su permanente rotación.



Beneficios Externos

Código de Conducta
o Ética

La adopción de un código de conducta o ética por parte de

la Compañía, permite la obtención de los siguientes

beneficios externos para las mismas:

Previene conflictos. La aplicación del Código previene o minimiza 

situaciones de riesgo para la empresa, ya que los temas se tratan 

internamente antes de ser regulados por la ley.

Mejora la imagen corporativa ante la sociedad. La existencia de un 

código de conducta o ética práctico y razonable, bien fundamentado y 

coherente, es un elemento clave de legitimidad y permite ganar el 

respeto y lealtad de los clientes, proveedores y comunidades.

Desincentiva la corrupción en las compañías competidoras. Le permite 

a la empresa enfrentar situaciones o acciones en que la competencia 

actúa fuera de los parámetros de la ética empresarial.



Sin la intención de ser exhaustivos, pero con el fin de adaptarse 

a las necesidades particulares de cada Compañía, los puntos 

recomendados de acuerdo a las prácticas empresariales y 

tomando como referencia la Guía Modelo de código de 

conducta para pymes de UNODC (Oficina de Naciones Unidas 

contra la Droga y el Delito);   a continuación, les relacionamos 

los elementos principales que debe contener un código de 

conducta o de ética:

¿QUÉ DEBE CONTENER UN
CÓDIGO DE CONDUCTA O
ÉTICA?



Contenido del Código 
de Conducta o Ética

Mensaje del máximo órgano de la 
Compañía

Capítulo 1: 
• Misión 
• Visión 
• Valores

Capitulo 2: 
• Ambiente de trabajo

• Recursos humanos

• Diversidad

• inclusión, acoso y discriminación

Capítulo 3: Leyes y reglamentos:

información

• Anticorrupción

• Corrupción

• Conflictos de interés

• Regalos y entretenimiento

• Competencia leal

• Actuación de los terceros

• Pagos de facilitación

• Anti Lavado de Activos y Financiación del 

Terrorismo 

• Privacidad y confidencialidad de la
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Contenido del código 
de conducta o ética

Capítulo 4

• Comunicación  
• Capacitación

Capítulo 5

• Canales de reporte y consulta

• Conceptos claves de los canales de 

reporte y consulta

• Confidencialidad de la denuncia

• Represalias

• Acciones correctivas

• Mecanismos de sanción y medidas 

disciplinarias

• Conductas esperadas
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Carta de adhesión al
código de conducta

Mensaje máximo órgano: (ejemplo) 

Estimados colaboradores y colaboradoras, El Código de Conducta refleja la forma en que 

vivimos nuestros valores en la práctica diaria: 

Relacionar los principios y valores de la Compañía, ejem. Responsabilidad, Respeto, entre 

otros.

Es una guía de la forma en que nos relacionamos con nuestros compañeros de trabajo, clientes, 

proveedores y con cada uno de los actores con los que tenemos contacto al realizar negocios.

Es importante que todos los que colaboramos en esta empresa trabajemos juntos y nos 

esforcemos por consolidar la cultura de la integridad.

Nuestro éxito y crecimiento dependen del compromiso con los principios y valores aquí vertidos 

y es obligación de todos respetarlos. Ningún colaborador está por encima del Código de 

Conducta, su cumplimiento aplica a todos por igual, independientemente del nivel jerárquico.

En caso de tener alguna duda sobre el contenido de este documento, en especial al momento 

de tomar alguna decisión, contacte al personal designado para guiar y apoyar en temas de 

Código de Conducta o a su jefe inmediato.

Firma del máximo órgano 

(Presidente, Gerente General, Director, etc.)



Contenido de referencia

Capitulo l 

Capitulo ll 

Los que aquí trabajamos tenemos las mismas oportunidades de desarrollo, al 
tiempo que nos desenvolvemos en un ambiente armónico y respetuoso, que 
tiene alcance a nuestros clientes y proveedores. Buscamos que nuestro trabajo 
sea una experiencia satisfactoria y gratificante.

Todos los colaboradores entendemos que nuestros roles y responsabilidades 
están sujetos a los requerimientos profesionales y éticos definidos por la 
empresa.

Somos incluyentes y respetuosos, cuidamos nuestras palabras y acciones, no 
hostigamos ni ejercemos ningún tipo de acoso hacia nuestros colaboradores y 
terceros con los cuales nos relacionamos y hacemos de nuestras diferencias 
nuestra fortaleza. Apoyamos y damos la bienvenida a todas las personas, con 
diferentes creencias religiosas y preferencias sexuales sin distinción.

Capitulo lll

Anticorrupción: Ningún trabajador debe involucrarse, pretender involucrarse o 
promover conductas vinculadas a la corrupción. Este tipo de actuaciones están 
prohibidas en cualquier relación, directa o mediante un tercero, con entidades de 
gobierno, funcionarios públicos o representantes del sector privado.

• Misión: Relacionar la que tenga establecida la Compañía.

• Visión: Relacionar la que tenga establecida la Compañía. 

• Valores: (Ejemplo) Integridad, respeto, pasión, diversidad, compromiso con el 
cliente, calidad, innovación, trabajo en equipo, responsabilidad.

• Ambiente de trabajo: 

• Recursos humanos

• Diversidad, inclusión, acoso y discriminación

Capitulo 1 - 
Fundamentos 
corporativos

01 ///

Capítulo 2 - 
Aspectos laborales
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Capítulo 3 - 
Leyes y reglamentos
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Contenido de referencia

Corrupción: 

Se entiende como corrupción el que una persona o un grupo de personas 

por acto u omisión directamente, o por influencia de alguna otra persona u 

organización, prometan, ofrezcan, reciban o concedan a funcionarios 

públicos, directivos, administradores, empleados o asesores de una 

sociedad, asociación o fundación pública o privada, una dádiva o cualquier 

beneficio (indebido) no justificado para que le favorezca a él o a un tercero, 

en perjuicio de aquella.

Conflictos de interés:

a) Obtener un beneficio personal, para sí mismo o para un tercero, mediante 

el ofrecimiento, otorgamiento, demanda o aceptación de regalos, préstamos 

o créditos, recompensas, comisiones o cualquier otro incentivo.

b) Que los intereses particulares de los colaboradores interfieran o pretendan 

interferir con los intereses de la misma.

c) Cualquier actividad externa que interfiera y/o dificulte realizar 

objetivamente las actividades propias de la Compañía.

Se anexa modelo de encuesta conflicto de interés, la cual puede ser 

implementada en la compañía   de forma digital a través de plataformas o 

manual (formato físico). Ver Anexo No. 1 de la presente guía

Regalos y entretenimiento:

Los Empleados no deben solicitar, aceptar, ofrecer o suministrar regalos 

entretenimiento, hospitalidad, viajes, patrocinios, con el fin de inducir, apoyar 

o recompensar una conducta irregular, con relación a obtener cualquier 

negocio que involucren la Compañía. 

Los regalos, gastos de entretenimiento u otras cortesías para beneficio de un 

funcionario o servidor público nacional o extranjero no son permitidos. En 

caso de considerarse alguna cortesía no debe ser mayor a (monto que 

defina la compañía) ______________; La entrega y recepción de regalos, 

viajes y entretenimientos deberán apegarse a los procedimientos 

establecidos por la Compañía.

Código de conducta o ética

Capítulo 3 - 
Leyes y reglamentos
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https://1drv.ms/w/s!Ahp29G04BW58hPVtldWKH9ZGXiLC6g?e=y3WBhF


Contenido de referencia
Competencia leal:

La Compañía promueve la libre concurrencia y competencia económica 

previniendo prácticas monopólicas que pretendan impedir el acceso de 

competidores o limitar su capacidad para competir en los mercados 

(definición tomada de la Ley Federal de Competencia Económica). Las 

estrategias de negocio buscan una competencia saludable y activa, las 

políticas comerciales están enfocadas al beneficio de los clientes y 

rechazamos cualquier acuerdo con otras empresas en detrimento de éstos.

Está prohibido apoyar cualquier actividad que represente una competencia 

desleal. 

Actuación de los terceros:

La actuación de los terceros (proveedores, intermediarios, consultores, 

agentes, representantes de ventas y gestores) puede incidir en la 

reputación de la Compañía, por lo que se debe verificar que cumplan con 

las leyes aplicables y los lineamientos establecidos por la Compañía para 

garantizar el desarrollo sostenible del negocio.

Pagos de facilitación:

Son pagos de baja cuantía, no oficiales e impropios que se hacen a 

funcionarios públicos de bajo nivel para obtener o agilizar un trámite de 

rutina (definición tomada de “A Guide for Anti-Corruption Risk Assessment, 

The Global Compact”).

En la Compañía no se deben utilizar intermediarios o terceras personas 

para que ellos realicen pagos inapropiados. Los pagos de facilitación, 

regalos, promesas o el ofrecimiento de otras ventajas, directa o 

indirectamente, a través de cualquier persona o entidad, a funcionario 

público o para su uso están prohibidos, ni siquiera si son una práctica 

común o permitida en un país determinado.

Anti Lavado de Activos y Financiación del Terrorismo 

El lavado de dinero es la ocultación o disimulación de la verdadera 

naturaleza, el origen, la ubicación, la disposición, el movimiento o la 

propiedad de bienes o del legítimo derecho a éstos (definición tomada del 

Glosario de Términos de Integridad Corporativa). Por lo regular, la 

corrupción está ligada con el lavado de dinero, ya que los activos o valores 

obtenidos de forma ilegal por cualquier persona u organización del sector 

público o privado son colocados, estratificados e integrados al sistema 

financiero, o fuera de él, para ser utilizados sin generar sospechas. 

Capítulo 3 - 
Leyes y reglamentos
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Contenido de referencia

En la Compañía no aceptamos por principio ninguna relación con 

actividades ni personas involucradas en lavado de activos y financiación del 

terrorismo, ni cualquier otra conducta ilícita. Para este efecto los 

colaboradores deben apoyarse en los procesos de vinculación de sus 

contrapartes (Clientes, proveedores, colaboradores y socios), para conocer 

con quien va a establecer la Compañía sus relaciones comerciales, 

laborales y contractuales; identificando cualquier señal de alerta que deba 

ser gestionada como primera instancia al interior de la Compañía y seguido 

a esto determinar si procede un reporte a la UIAF (unidad de información y 

análisis financiero), siempre teniendo como premisa actuar con 

transparencia y legalidad.

Privacidad y confidencialidad de la información: 

Proteger y conservar la información de la empresa, clientes y proveedores 

es obligación de cada uno de los colaboradores y nunca debe ser 

proporcionada a ningún tercero, a menos que sea requerida por ley o lo 

autorice un superior jerárquico. El manejo de los datos personales deberá 

cumplir los lineamientos de la Ley de Protección de Datos Personales. 

Adicionalmente, toda la información debe manejarse de forma responsable 

para los objetivos propios de la empresa y deben tomarse las medidas 

preventivas necesarias para evitar difusiones no autorizadas.

Capítulo lV

Comunicación y capacitación:

La comunicación efectiva y la capacitación son las formas más efectivas 

para que el personal se familiarice con las políticas, procesos y 

procedimientos, así como la cultura misma de la empresa.

La comunicación debe ser clara, continua y dirigida a los distintos niveles de 

colaboradores. Todos los colaboradores deben ser capacitados en el Código 

de Conducta y, aquellos que lo requieran por la naturaleza de sus funciones, 

(cargos críticos), recibirán entrenamiento adicional, con mayor frecuencia y 

detalle, para garantizar el buen desempeño de sus funciones.

Capítulo 3 - 
Leyes y reglamentos
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Código de conducta o ética

Capítulo 4- 
Comunicación y 
capacitación
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Contenido de referencia

Capítulo V

Canal de denuncia: Canales de reporte y consulta 

La Compañía teniendo un enfoque preventivo, deberá disponer de canales de 

reporte y consulta los cuales pueden ser: un canal telefónico o un correo 

electrónico corporativo, a través de los cuales todos los colaboradores sin 

importar su cargo y demás grupos de interés pueden comunicar dudas o 

necesidades de asesoría con relación a violaciones al código de conducta, 

políticas, o procedimientos internos, reportar conductas que se encuentren en 

cualquiera de las modalidades de fraude, soborno o corrupción u otras 

conductas irregulares; dichos reportes pueden hacerse de manera anónima si 

se prefiere.

Los casos que lo ameriten serán investigados y de confirmarse una falta, se 

aplicarán medidas disciplinarias. Los responsables de administrar estos canales 

son las instancias de control como: área de seguridad de la Compañía, control 

interno, auditoria interna o el área legal,  éstos no serán administrados por las 

instancias administrativas de la Compañía, buscando que la gestión de estos 

reportes sean imparciales e independientes.

Conceptos claves de los canales de reporte y consulta

    

Confidencialidad de la denuncia

La empresa garantizará la confidencialidad del reporte, de las partes y de la 

investigación.

• La Línea telefónica o el correo corporativo son diferentes a la línea de servicio 

al cliente.

• No son una herramienta de quejas y reclamos, sino de reporte por conductas 

que van contra la Transparencia e Integridad de la Compañía.

• No son para sugerencias, ni atención de temas laborales, ni personales.

• Deben ser utilizados con responsabilidad. Los hechos reportados deben ser 

reales y verificables.

Código de ética o conducta

Capítulo 5 - 
Canales de reporte y 
consulta
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Contenido de referencia

Represalias

El reporte debe ser recibido en detalle, garantizando la confidencialidad de la 

información y el debido proceso. Quien realice reporte de un posible acto de 

Fraude, Corrupción, Soborno o cualquier otra conducta irregular, dentro o 

relacionado con la Compañía, no será, ni podrá ser objeto de represalia, castigo, 

sanción, venganza, agresión u ofensa por parte de la Compañía o por parte de 

las personas relacionadas con el suceso.

Acciones Correctivas

 

El cumplimiento de este código de conducta ayuda a mantener la reputación y 

éxito corporativo. Toda violación a estas normas, bien sea por acción u omisión, 

será considerado falta grave de las obligaciones, acarreará la imposición de 

sanciones que correspondan según el caso, hasta la finalización unilateral y con 

causa justa del contrato de trabajo de conformidad con lo estipulado en el 

Código Sustantivo de Trabajo, el Reglamento Interno de Trabajo y la 

normatividad vigente, además de las acciones de responsabilidad civil o penal a 

las que haya lugar.  

Conductas esperadas

La empresa espera que todos los colaboradores cumplan el Código de 

Conducta. Cualquier acción contraria a estos lineamientos tendrá como 

consecuencia la aplicación de medidas disciplinarias, que van desde una 

amonestación hasta el despido, bajo el esquema legal aplicable.

ADHESION AL CÓDIGO DE CONDUCTA

Declaro conocer el Código de Conducta Empresarial y me comprometo a 

cumplirlo estrictamente en el desempeño de mis funciones y durante mi 

permanencia en la Compañía, con el conocimiento de las sanciones internas a 

las que me pueda ver abocado por el incumplimiento y las acciones legales que 

pueda relacionar. En constancia se firma en la (ciudad), a los ___ días del mes 

de ________ del año _______.

Firma: ______________

Nombre:_____________

C.C.: _______________

Código de conducta o ética

Capítulo 5 - 
Canales de reporte y 
consulta
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PARTE 2

SISTEMA DE AUTOCONTROL Y GESTIÓN
DEL RIESGO INTEGRAL DE LAVADO DE

ACTIVOS Y FINANCIACIÓN DEL
TERRORISMO (SAGRILAFT)



¿ Q u é  e s  e l  L a v a d o  d e  A c t i v o s  y  
F i n a n c i a m i e n t o  d e l  Te r r o r i s m o ?

El lavado de activos y la financiación del 

terrorismo son fenómenos delictivos que 

generan consecuencias negativas para la 

economía del país. Pueden traducirse en la 

materialización de riesgos operacionales, 

legales, reputacionales y de contagio, entre 

otros. Esta situación puede afectar el buen 

nombre de una compañía, su competitividad, 

su productividad y su perdurabilidad.

Para las compañías resulta necesario 

implementar un Sistema de prevención de 

Lavado de Activos y de Financiamiento del 

Terrorismo. En ese sentido, es importante 

seguir las recomendaciones del Grupo de 

Acción Financiera Internacional y las 

convenciones internacionales sobre la materia, 

entre otras, adoptadas por Colombia.

La misión del “lavador” es dar apariencia de legalidad a los bienes y 
dineros  provenientes de delitos como el narcotráfico, secuestros, 
extorsiones, corrupción, tráfico de personas, migrantes y armas, 
delitos contra el sistema financiero, entre otros. 

Para lograrlo, los delincuentes usan personas y empresas que en 
muchos casos obran de buena fe, pero se dejan engañar.  De este 
modo los delincuentes logran “lavar” sin despertar sospechas, pues 
las empresas son un mecanismo ideal que les permite realizar 
movimientos de dinero o bienes que hacen parte de una red mas 
grande de delitos. 

Así, los delincuentes buscan que las autoridades pierdan el rastro y 
en especial el origen ilícito de los bienes y dinero. Todo esto puede 
ocurrir sin voluntad de las personas y empresas que están siendo 
usadas.

Cuando una empresa de cualquier tipo, naturaleza o tamaño es 
utilizada para lavar activos, o se tienen sospechas que hace parte 
de las mismas, la empresa se enfrenta a situaciones como: 
     
• Daños legales al quedar incluido en investigaciones judiciales o 

ser juzgado. La empresa puede terminar afectada por medidas 
como extinción de dominio. 

• Daños en la reputación de la empresa nacional o 
internacionalmente, pues si existen rumores o si la empresa es 
incluida en listas internacionales como la “Lista Clinton” es muy 
probable que se restrinja su acceso a los servicios y productos 
del sistema financiero, no pueda entablar relaciones comerciales 
con personas o empresas de otros países, pierda inversiones, 
entre otras.

¿ E s  p o s i b l e  q u e  u n a  e m p r e s a  s e a  u s a d a  e n

o p e r a c i o n e s  d e  l a v a d o  d e  a c t i v o s  o  p a r a  f i n a n c i a r  e l  t e r r o r i s m o ?  



Claves para la
implementación de un 

Sistema de Prevención de 
Lavado de Activos y 

Financiación
del Terrorismo

A continuación se enuncia el marco normativo en 

materia de prevención de lavado de activos y 

financiación del terrorismo para el sector real, 

para identificar si es sujeto obligado según estas 

normatividades; si identifica que su compañía es 

sujeto obligado a tener SAGRILAFT(Sistema de 

Autocontrol y Gestión de Riesgo Integral de 

Lavado de Activos y Financiación del Terrorismo) 

guiarse por los lineamientos definidos en éstas, 

para la implementación de este programa de 

cumplimiento.

Si su compañía no es un sujeto obligado 

recomendamos como buena práctica implementar 

como mínimo los siguientes lineamientos, como 

medida de prevención para las compañías, para 

que estas no sean utilizadas para el lavado de 

activos y/o la financiación del terrorismo:

.

• Circular Externa 100 - 000016 del 24 de 

diciembre de 2020 Superintendencia de 

Sociedades.

• Circular Externa 100 - 000004 del 9 de abril de 

2021 Superintendencia de Sociedades.

Paso 1 - Revisión del marco normativo 

aplicable al sector



Es importante garantizar la divulgación de la 

Política de prevención de lavado de activos y 

financiación del terrorismo a los empleados, 

buscando generar cultura dentro de la 

compañía. Para este fin se comparten como 

anexo No. 3 de la presente guía "Modelo de 

pieza de divulgación SAGRILAFT"

La compañía debe establecer procedimientos que permitan identificar adecuadamente a todas sus contrapartes. Tales 

contrapartes son “cualquier persona natural o jurídica con la que la empresa tenga vínculos comerciales, de negocios, 

contractuales o jurídicos”, entre ellos se encuentran los accionistas, socios, empleados, los clientes y proveedores de 

bienes y servicios.

Como parte de estos controles de conocimiento de las contrapartes se debe verificar información que permita extraer 

conclusiones sobre el riesgo de relacionamiento con estos terceros, previo a la vinculación. A continuación se relacionan 

algunas fuentes públicas de información que permiten acreditar estas diligencias de conocimiento de contrapartes:

Procuraduría: https://www.procuraduria.gov.co/portal/Certificado-de-Antecedentes.page

Para este fin se comparten los siguientes anexos de la presente guía:

Anexo 4. Formulario de conocimiento de terceros  VER ANEXO 4

Anexo 5. Instructivo - Listas prevención LAFT VER ANEXO 5

• Juzgados: https://consultaprocesos.ramajudicial.gov.co/procesos/bienvenida

• Listas. ONU: https://scsanctions.un.org/search/

• OFAC: https://sanctionssearch.ofac.treas.gov/

• Lista de terrorista de la Unión Europea: https://eur-lex.europa.eu/legal-content/es/TXT/HTML/?

uri=CELEX:32019D1341&from=en#d1e143-15-1

• Listado de organizaciones terroristas de EEUU: https://www.state.gov/foreign-terrorist-organizations/

• Lista personas buscadas INTERPOL: https://www.interpol.int/How-we-work/Notices/View-Red-Notices

Paso 2 - Política de prevención de Lavado de 

Activos y Financiamiento del Terrorismo

Paso 3 - Estrategias de comunicación y 

divulgación

Paso 4 - Controles de conocimiento de clientes, 

proveedores,  empleados y socios

Ver anexo 2

Ver anexo 3

La política define los lineamientos para la 

prevención y control del riesgo de Lavado de 

Activos y la Financiación del Terrorismo, con el 

propósito de minimizar la posibilidad de que la 

Compañía, en el desarrollo de sus operaciones, 

sea utilizada directa o indirectamente como 

instrumento para ocultar, manejar, invertir o 

aprovechar de cualquier forma, dinero y otros 

bienes provenientes de actividades ilícitas. 

Se comparte Anexo 2 de la presente guía. Moldelo 

política para la prevención de LAFT

https://1drv.ms/x/s!Ahp29G04BW58hPVwUJP0Cl5CgXNl6g?e=VhKPZ7
https://1drv.ms/w/s!Ahp29G04BW58hPVxlsq7j7IBdMiNZA?e=e18oHA
https://1drv.ms/w/s!Ahp29G04BW58hPVu0HkvxyI6VppZlg?e=5TyjYy
https://1drv.ms/w/s!Ahp29G04BW58hPkRw37F_EYlA9CtDw?e=dfXiRj


Teniendo en cuenta que la realización de 

operaciones en las que se maneje efectivo 

constituyen un factor de alto riesgo de LA/FT, se 

recomienda a la compañía reglamentar la forma en 

que se manejarán dichos dineros en los negocios 

con sus contrapartes, estableciendo indicadores 

que se consideren normales en su funcionamiento 

para que, aquellas operaciones en efectivo que se 

aparten de éstos, puedan considerarse como una 

señal de alerta. 

Por lo anterior recomendamos como buena 

práctica, que la compañía defina el monto de pagos 

en efectivo, a partir del cual se debería diligenciar el 

formato Declaración de operaciones en efectivo, el 

cual servirá como mecanismo de debida diligencia 

en el relacionamiento con estos terceros.

Se comparte como referencia Anexo No. 6 de la 

presente guía "Declaración de operaciones en 

efectivo" VER ANEXO 6

Paso 5 - Controles operaciones en efectivo

Es muy importante que todos los colaboradores conozcan los 

lineamientos y controles definidos por la compañía en materia de 

prevención de lavado de

activo y financiación del terrorismo. De esta forma logramos el 

compromiso de todos para actuar con legalidad y transparencia
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https://1drv.ms/w/s!Ahp29G04BW58hPVyG3hP9kHAoAK5sA?e=9faJ0E


PARTE 3

PROTECCIÓN DE
DATOS PERSONALES



¿Porqué es importante el cumplimiento 
de la normatividad de protección de datos?

El cumplimiento de la normatividad de 
protección de datos personales
En el desarrollo de la gestión comercial, permite soportar 
y desarrollar todas aquellas actividades que contribuyen 
al cumplimiento de los objetivos corporativos, sin afectar 
los derechos de los titulares de información, desplegando 
prácticas comerciales leales frente a cada uno de los 
grupos de interés, acatando los lineamientos y 
obligaciones de la normatividad externa aplicable. 

Impacto 
sancionatorio

Sistemas de gestión 
de información

Para el adecuado desarrollo de las 
actividades comerciales y de servicio, las 

compañías deben  utilizar  información 
personal de clientes, trabajadores, 

prospectos comerciales, entre otros 
titulares de información, creando 

entornos de información conformado por 
sistemas informáticos, registros, 

informes y demás herramientas que 
contribuyen al logro de los objetivos 

corporativos, es por ello que cada una de 
las empresas que entablan relaciones 

comerciales,  asumen una 
responsabilidad  compartida por el 

cumplimiento integral de la 
normatividad. El incumplimiento de estas 

disposiciones por tan solo una de las 
partes de la relación comercial,  expone a  

su contraparte o aliado comercial a 
consecuencias sancionatorias de tipo 

legal o contractual

Impacto 
reputacional

El cumplimiento de la normatividad 
de protección de datos personales 
está directamente relacionado con 
la protección y uso adecuado de los 
datos personales de los titulares de 

información, así como el ejercicio 
efectivo de los derechos de habeas 

data, por esta razón, el 
desconocimiento de estas 

disposiciones conlleva a 
insatisfacción de clientes, falta de 

confianza en los procesos 
comerciales y de servicios, así como 

afectación al buen nombre o 
reputación tanto de las empresas, 

como de su entorno comercial y 
aliados 

La normatividad aplicable contempla 
la imposición de sanciones que 

pueden llegar a los 2.000 SMLMV o 
incluso hasta la suspensión o cierre 

definitivo de la actividad que da lugar 
al incumplimiento de la normatividad 

de protección de datos personales

De igual forma,  el cumplimiento de las 
obligaciones de protección de datos 

personales se incorpora como una 
obligación contractual específica  

entre las compañías y proveedores, 
por lo que su incumplimiento expone a 
consecuencias sancionatorias a nivel 
contractual que pueden conllevar a la 
terminación por incumplimiento grave 
de una de las obligaciones principales 

del contrato



¿Cuáles son las principales obligaciones 
que las compañías deben acreditar en 

materia de datos personales?

Obligación de informar a más tardar al momento de 

recolección de información personal, los usos  que se dará 

a la información, obteniendo evidencia de la autorización 

del titular  

Política y manual de tratamiento
Lineamientos corporativos que definen los tipos de datos 

utilizados por la compañía, sus finalidades y demás elementos 

adoptados para asegurar la seguridad, privacidad y adecuado 

tratamiento de los datos personales, garantizando de esta 

forma los derechos y libertades de los  titulares de información

Disposiciones contractuales
Cláusulas específicas en materia de protección de datos 

personales que definen las reglas frente al manejo de 

información tanto de  trabajadores como de terceros aliados o 

proveedores encargados del tratamiento de datos personales

Actividades de formación
Corresponde al deber de desarrollar y acreditar 

actividades capacitación al personal interno de cada 

Compañía en materia de protección de datos personales

Autorización del tratamiento

Registro Nacional de Bases de Datos 
Personales (RNBD)

Según el total de activos totales de cada compañía con corte 

al 31 de diciembre del año inmediatamente anterior, se 

deben desarrollar reportes eventuales y periódicos ante el 

RNBD. 



Descripción y requisitos
Autorización del tratamiento 

Es el deber de la Compañía de 

informar a los todos los titulares de 

información los datos que son 

recolectados en cada actividad de 

captura o registro de información, 

indicando los usos que se dará a la 

información y obteniendo evidencia de 

la autorización otorgada por el titular

¿En qué consiste?
El modelo de solicitud de autorización del 

tratamiento de datos personales debe 

contener al menos los siguientes 

elementos: 

• Identificación del responsable del 

tratamiento (razón social de la 

compañía)

• Tipos de datos y finalidades del 

tratamiento o usos de la información

• Derechos de los titulares

• Canales habilitados para el ejercicio de 

los derechos (al menos dirección física, 

teléfono y correo electrónico)

• Forma de acceder a la política de 

tratamiento de datos personales

• Fecha de obtención de la autorización

Requisitos de cumplimiento

Asegúrate de conservar la evidencia 

de la autorización del titular

1. Identifica todos los puntos o 

actividades de recolección inicial 

de información de titulares Ej: 

Puntos de acceso con cámaras de 

videovigilancia, recepción de 

hojas de vida, líneas de atención 

telefónica etc. 

2.  Diseño el modelo de solicitud de 

autorización más adecuado ej: 

Aviso: Puntos de acceso a 

instalaciones

Verbal: Guión de inicio de 

conversación telefónica

Escrito: Contratos o formularios 

físicos o digitales de recolección 

de información

¿Cómo cumplir?



Descripción y requisitos
Política y manual de tratamiento 

La política es el documento público que 

define los tipos de datos que utiliza la 

compañía, sus finalidades y los 

mecanismos  que ha dispuesto para 

asegurar la protección y uso adecuado 

de la información. Es un documento de 

naturaleza pública que debe estar 

disponible en página web o cualquier 

medio que asegure que pueda ser 

accesible para el titular de información 

que requiera conocer la misma. 

El manual es un documento interno 

solo para conocimiento de los 

colaboradores de la Compañía que 

incluye los aspectos prácticos y 

operativos para garantizar el 

cumplimiento de la política tales como:

• Persona o área responsable de la 

atención de consultas y reclamos en 

materia de habeas data

• Procedimientos internos para 

atención de consultas o reclamos de 

habeas data, gestión de incidentes de 

seguridad, entre otros. 

¿En qué consiste?
La política de tratamiento de datos 

personales debe contender al menos los 

siguientes elementos: 

• Identificación del responsable del 

tratamiento (razón social de la compañía)

• Tipos de datos y finalidades del 

tratamiento o usos de la información

• Derechos de los titulares

• Canales habilitados para el ejercicio de los 

derechos (al menos dirección, teléfono y 

correo electrónico)

• Procedimientos para atender consultas y 

reclamos en materia de habeas data

• Fecha de inicio de vigencia de la política

Requisitos de cumplimiento



Descripción y requisitos
Disposiciones contractuales

Corresponde al conjunto de cláusulas en 

materia de protección de datos 

personales que debe suscribirse en todos 

los escenarios de relacionamiento 

contractual. Ejemplo:

Para trabajadores: Debe contener los 

tipos de datos y finalidades del 

tratamiento de la información del 

trabajador con ocasión al desarrollo de 

sus actividades laborales.

Deber de confidencialidad y preservación 

de la seguridad y privacidad de la 

información por parte del trabajador

Facultades del empleador para monitoreo 

o supervisión de herramientas 

informáticas con fines de auditoría o 

cumplimiento, entre otros que resulten 

pertinentes según la naturaleza de la 

operación de cada compañía.

Para proveedores: En el caso de 

proveedores de servicios que reciban, 

acceden o recolectan información 

personal a nombre o bajo la 

responsabilidad del contratante

• Trabajadores

• Clientes

• Proveedores

¿En qué consiste? • Deberá indicar las finalidades y usos 

autorizados del tratamiento de datos 

personales

• El deber del proveedor de acoger la política de 

tratamiento de datos personales de la 

compañía contratante o responsable del 

tratamiento de los datos

• Informar al contratante sobre eventuales 

consultas o reclamos en materia de habeas 

data que llegara a recibir el proveedor 

asociadas a la ejecución de su contrato con el 

proveedor, así como eventuales incidentes de 

seguridad de la información personal. 

• Las disposiciones de confidencialidad deben 

ser estipuladas con vigencia indefinida incluso 

con posterioridad a la terminación del 

contrato 



Descripción y requisitos
Actividades de formación

Corresponde al deber de la compañía de 

desarrollar y habilitar contenidos de 

formación para sus colaboradores en 

materia de protección de datos 

personales. 

El programa de formación debe estar 

diseñado en su contenido y periodicidad 

según las características de cada cargo y 

sus funciones, así como el nivel de riesgo 

frente al manejo de información 

personal. 

Las actividades de formación deben ser 

evaluadas y es necesario  conservar 

registro de su realización  como 

evidencia ante un eventual 

requerimiento de las autoridades control 

y vigilancia (Superintendencia de 

Industria y Comercio).

Las actividades de formación deben 

brindar los elementos necesarios para 

que los colaboradores de la compañía, 

apropien en sus actividades del día a día 

los lineamientos para promover la 

seguridad, lealtad y legalidad en el 

tratamiento de los datos personales, así 

como garantizar los derechos de los 

titulares de información

¿En qué consiste?
Las actividades de formación deben 

brindar los elementos necesarios para 

que los colaboradores de la compañía, 

apropien en sus actividades del día a día 

los lineamientos para promover la 

seguridad, lealtad y legalidad en el 

tratamiento de los datos personales, así 

como garantizar los derechos de los 

titulares de información



Descripción y requisitos
Registro Nacional de Bases de Datos 

Si la compañía cuenta con activos 

totales superiores a 3000 UVT con 

corte al 31 de diciembre del año 

inmediatamente anterior, debe 

llevar a cabo el Registro Nacional de 

Bases de Datos Personales ante el 

sistema SISI de la Superintendencia 

de Industria y Comercio, este 

Registro se lleva a cabo en los 

siguientes eventos y 

periodicidades: 

• Registro anual: Con corte al 31 de 

marzo de cada año, debe 

actualizarse la totalidad del 

inventario de bases de datos 

personales previamente 

reportado por la compañía, 

incluyendo la relación de bases 

de datos, finalidades, terceros 

encargados, canales de atención 

de habeas data, políticas de 

tratamiento de datos, controles 

de seguridad, número de titulares  

registrados en cada base de 

datos, así como la realización de 

actividades de transmisión o 

transferencia internacional de 

datos.  

¿En qué consiste? • Registro semestral: Se realiza durante los 

primeros 15 días hábiles de los meses de 

febrero y agosto de cada año, reportando la 

información estadísticas de incidentes de 

seguridad y reclamaciones en materia de 

habeas data. 

• Creación de bases de datos: Cada vez que se 

crea una nueva base de datos, debe reportarse 

dentro de los 2 meses siguientes a su creación. 

• Cambios sustanciales: Cualquier cambio en la 

finalidad, campos, terceros encargados  o 

políticas aplicables a las bases de datos, debe 

reportarse dentro de los 10 primeros días 

hábiles del mes siguiente al cambio respectivo. 



Modelos de referencia 
protección de datos 
personales

https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Pu

blicaciones/Cartilla_formatos_datos_Personales_nov22.pdf

Te invitamos a conocer los modelos de referencia diseñados por la 

Superintendencia de Industria y Comercio para adaptar, aplicar y cumplir 

la normatividad de protección de datos personales

Paso 1 - Revisar 

modelos 

Paso 2 - Adaptar a 

la realidad 

corporativa

Paso 3 - Revisar y 

mejora continua

CONSULTA EL SIGUIENTE LINK:

https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_Personales_nov22.pdf


SUMMUMPLIER

PROVEEDORES & ALIADOS


